RESOLUCAO N¢ 53, DE 13 DE JANEIRO DE 2021

Informamos que no Didrio Oficial da Unido do dia 14 de janeiro 2021, o Diretor-Geral
institui a Politica de Seguranca da Informagao e Comunicagdes - POSIC, que fornece as
diretrizes e critérios e define o suporte administrativo para o tratamento a ser dado as
informacgdes produzidas, processadas, transmitidas e armazenadas no ambiente convencional
ou tecnoldgico no ambito da Agéncia Nacional de Mineracao.

AGENCIA NACIONAL DE MINERAGAO
RESOLUGAO Ne 53, DE 13 DE JANEIRO DE 2021

Institui a Politica de Seguranca da Informacdo e
Comunicacbes (POSIC) da Agéncia Nacional de
Mineragao.

A DIRETORIA COLEGIADA DA AGENCIA NACIONAL DE MINERACAO, no uso das
atribuicdes que lhe confere o art. 11, § 10, inciso |, da Lei no 13.575, de 26 de dezembro de
2017, o art. 9o, inciso I, do Anexo | da Estrutura Regimental da Agéncia Nacional de
Mineracao, aprovada pelo Decreto no 9.587, de 27 de novembro de 2018, e no art. 10, inciso
I, do Anexo Il da Resolug¢do no 2, de 12 de dezembro de 2018, e

CONSIDERANDO a Instrucdo Normativa no 1 GSI/PR, de 13 de junho de 2008, e suas
respectivas Normas Complementares, que disciplinam a Gestao de Seguranca da Informacao
e Comunica¢bes na Administracdo Publica Federal, direta e indireta, e da outras
providéncias;

CONSIDERANDO o Decreto no 9.637, de 26 de dezembro de 2018, que instituiu a
Politica Nacional de Seguranca da Informacao, resolve:

Art. 1o Instituir a Politica de Seguranca da Informacdo e Comunicagdes - POSIC, que
fornece as diretrizes e critérios e define o suporte administrativo para o tratamento a ser
dado as informacdes produzidas, processadas, transmitidas e armazenadas no ambiente
convencional ou tecnoldgico no ambito da Agéncia Nacional de Mineracao.

CAPITULO |

DO ESCOPO

Art. 20 O escopo da POSIC abrange os servidores, colaboradores, consultores

externos e demais agentes publicos ou particulares que, por forca de convénios,
protocolos, acordos de cooperacdao e instrumentos congéneres, executem atividades
vinculadas a ANM.

CAPITULO Il
DOS CONCEITOS E DEFINICOES
Art. 30 Para fins desta Resolucdo, entende-se por:




| - POSIC: sigla utilizada para o documento aprovado pela autoridade

responsavel da ANM, com o objetivo de fornecer diretrizes, critérios e suporte
administrativo suficientes a implementagao da seguranca da informagdo e comunicagées na
Autarquia;

Il - Seguranca da informagao e comunicagdes: protecao dos sistemas de informacgao
contra a negacdo de servico a usudrios autorizados, assim como contra a intrusao, e a
modificacdo ou divulgacdo desautorizada de dados ou informag¢des, armazenados, em
processamento ou em transito, abrangendo, inclusive, a seguranc¢a dos recursos humanos,
da documentacgdo e do material, das dreas e instalagdes das comunica¢des e computacional,
assim como as destinadas a prevenir, detectar, deter e documentar eventuais ameacas a seu
desenvolvimento, com a implementacdo de a¢des que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes;

Il - Comunicacdo: conjunto de recursos tecnoldgicos destinados a transmitir ou
replicar informacdes;

IV - Disponibilidade: propriedade de que a informagao esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, érgao ou

entidade; V - Integridade: propriedade de que a informacdo ndo foi modificada,
inclusive quanto a origem e ao destino, ou destruida de maneira ndo autorizada ou acidental;

VI - Confidencialidade: propriedade de que a informacédo classificada quanto ao grau
de sigilo, ou de acesso restrito, ndo esteja disponivel ou revelada a pessoa fisica, sistema,
orgdo ou entidade ndo autorizado e credenciado;

VIl - Autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por determinada pessoa fisica, ou por determinado sistema, érgao
ou entidade;

VIl - Gestao de segurancga da informagdo e comunicagdes: acdes e métodos que visam
a integracdo das atividades de gestdao de riscos, gestdao de continuidade do negdcio,
tratamento de incidentes, tratamento da informacgdo, conformidade, credenciamento,
seguranca cibernética, seguranca fisica, seguranca ldgica, seguranga organica e seguranca
organizacional aos processos institucionais, ndo se limitando, portanto, a tecnologia da
informacdo e comunicagdes;

IX - Tratamento da informacdo: recepcao, producao, reproducao, utilizacdo, acesso,
transporte, transmissdo, distribuicdo, armazenamento, eliminacdo e controle da
informacao, inclusive das classificadas quanto ao grau de sigilo;

X - Quebra de segurancga: acdao ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranca da informacdo e das comunicacgdes; e

Xl - Ativos de informacdo: compreende os meios de armazenamento, transmissdo e
processamento da informacado, os equipamentos necessarios a isso, os sistemas utilizados
para tal, os locais onde se encontram esses meios e os recursos humanos que a eles tém
acesso.

CAPITULO Il
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DOS PRINCIPIOS

Art. 40 As agOes relacionadas com a Seguranca da Informagao e Comunicagdes

na ANM serdo norteadas pelos seguintes principios:

| - Responsabilidade: todos mencionados no art. 20 sao responsaveis pelo

tratamento da informacdo e pelo cumprimento das normas de seguranca da
informacdo e comunicagdes;

I - Conhecimento: os servidores, os colaboradores, os consultores externos, os
estagiarios e os prestadores de servico na ANM tomardo ciéncia de todas as normas de
seguranca da informacgado e comunicagdes, para o pleno desempenho de suas

atribuicdes;lll - Legalidade: as a¢Oes de seguranca da informagdo e comunicagdes
levardo em consideracdo as leis, as politicas e as normas organizacionais, administrativas,
técnicas e operacionais da ANM, formalmente estabelecidas;

IV - Proporcionalidade: o nivel, a complexidade e os custos das acdes de seguranca da
informagdo e comunicagdes na ANM serao adequados ao entendimento administrativo e ao
valor do ativo a proteger; e

V - Proatividade: todas as unidades da ANM devem manter processo de gestdo de
continuidade das suas atividades e servicos, evitando a interrupcao em caso de incidente de
seguranca, ou devido a caso fortuito ou de forca maior, e assegurar a sua retomada em
tempo habil, quando for o caso.

CAPITULO IV

DAS DIRETRIZES GERAIS

Art. 50 A alta direcdo da ANM deve manter postura exemplar em relacdo a seguranca
da informacdo e comunicacdo, bem como propiciar os recursos necessarios para
divulgacGes, capacitacGes e cumprimentos das normas e procedimentos.

Art. 60 Cada colaborador ou servidor ativo na ANM deverd manter os processos sob
sua responsabilidade aderentes as politicas, normas e procedimentos especificos de
Seguranca da Informagdo e Comunica¢des da ANM, tomando as a¢bes necessdrias para
cumprir tal responsabilidade.

Art. 70 Para uma efetiva implementacdao da POSIC deverdo ser previstas acdes de
divulgacdo, conscientizacdo e educacdo quanto ao contelido do normativo, entre todos os
colaboradores e servidores da ANM.

Art. 80 S3o valores e diretrizes gerais da POSIC:

| - Seguranca focada na institui¢ao: garantir seguranca tanto aos sistemas no ambiente
de computacdo quanto aos meios convencionais de processamento, comunicagdo e
armazenamento em papel;

Il - Informacdo é patrimonio: considerar que toda e qualquer informagdo gerada,
adquirida, utilizada ou armazenada pela ANM é patrimoénio da instituicdo e deve ser
protegida quanto aos aspectos de confidencialidade, autenticidade, integridade e
disponibilidade;
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[l - Prote¢do compativel com riscos: dimensionar e aplicar os investimentos
necessarios em medidas de segurancga, segundo o valor do ativo que esta sendo protegido e
de acordo com a identificacdo de risco de potenciais prejuizos e de impacto na reputagao
para o negdcio, a atividade fim e os objetivos institucionais;

IV - Tratamento conforme classificacdo: tratar todas as informagdes a partir da
classificacdo de seguranca, aplicada de maneira a serem adequadamente protegidas quanto
a0 Seu acesso e Uuso;

V - Responsabilizagdo baseada na credencial: responsabilizar, com base no uso da
credencial, que se caracteriza por ser pessoal e intransferivel, qualificando aquele que se
encontra formalmente associado a ela como responsdvel por todas as atividades
desenvolvidas em seu uso, sendo pré-requisito para a liberacdo da credencial o
preenchimento de um termo de responsabilidade;

VI - Utilizagao restrita as atividades: administrar o acesso e o uso da informagao e dos
ativos de informacdo de acordo com as atribuicbes necessdrias para o cumprimento das
atividades institucionais. Qualquer outra forma de uso necessitara de prévia autorizacao

VIl - Utilizacdo orientada a seguranca: permitir somente o uso de ativos de informacao
homologados e autorizados pela ANM, desde que sejam identificados de forma individual,
protegidos, inventariados, com documentacdo atualizada e estando de acordo com a
legislagdo em vigor;

VIIlI - Autorizacdo definida pelos gestores: definir acessos e cancelar acessos aos
recursos e aos locais restritos com base na solicitacdo do gestor de cada Unidade
Organizacional - UORG, que também é responsavel pelos ativos disponibilizados para uso;

IX - Segregacdo de funcOes: segregar a administracao e execucdo de funcbes ou areas
de responsabilidade criticas para o negdcio, evitando o controle de um processo na sua
totalidade, visando a reduc¢do do risco de mau uso acidental ou deliberado;

X - Educacgdo: promover continuamente ag¢des educativas sobre seguranca da
informagdao e comunicagdes aos servidores e colaboradores para que realizem suas
atividades na instituicdo de forma segura, utilizando procedimentos que minimizem os riscos
e que possibilitem o uso correto dos ativos e ferramentas de informacgdo, com destaque para
os servicos de correio eletrénico e acesso a internet;

Xl - Auditoria: monitorar e auditar, pela drea competente da ANM, a implementacdo e
o cumprimento da Politica de Seguranca da Informacdao e Comunica¢des. Consultorias
externas especializadas poderdo ser utilizadas para avaliacdo da POSIC e de seu
cumprimento;

XIl - Continuidade aplicada aos servicos: planejar e definir estratégias para reduzir a
um nivel aceitdvel a possibilidade de interrupcao causada por desastres ou falhas nos
recursos que suportam os processos de trabalho. O resultado desse planejamento deve ser
documentado, testado e revisado conforme a necessidade, assegurados os recursos
necessarios a sua implementacao;
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Xl - Notificagdo imediata de incidentes: notificar o incidente imediatamente ao
superior hierarquico que, sem prejuizo dos encaminhamentos necessarios a apurag¢do de
responsabilidades, dard ciéncia do fato a Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais - ETIR;

XIV - Monitoramento continuo de seguranca: a infraestrutura de Tl e os sistemas
aplicativos serdo monitorados continuamente quanto a atividades suspeitas e possiveis
violagOes de seguranca; e

XV - Uso apropriado: todos os usudrios da infraestrutura e dos sistemas da ANM
estardo sujeitos as politicas e requisitos de uso apropriados da informacao e seus

ativos.

CAPITULO V

DAS NORMAS E PROCEDIMENTOS ESPECIFICOS

Art. 90 As normas e procedimentos especificos, necessarios a implementacdo da
POSIC, serdo sugeridas pelo Comité de Governanca Digital - CGD da ANM (instituido pela
Portaria no 8 de 03 de janeiro 2020), e posteriormente aprovadas pela Diretoria Colegiada
da ANM.

Paragrafo Unico. Para cada um dos principios e diretrizes relacionadas nesta politica
devem ser observadas a pertinéncia na elaboracdo de procedimentos, orienta¢des e/ou
manuais que disciplinem ou facilitem o entendimento da POSIC.

CAPITULO VI

DAS COMPETENCIAS E RESPONSABILIDADES

Secao |

Do Comité de Governanga Digital

Art. 100 O Comité de Governanca Digital (CGD/ANM), instituido pela PORTARIA

No 8, DE 03 DE JANEIRO DE 2020 da ANM, é o érgdo de carater consultivo e deliberativo
vinculado a Diretoria Colegiada, de atua¢do permanente, que tem por objetivo o
estabelecimento de politicas e diretrizes estratégicas transversais relativas a Governanga de
Tecnologia da Informacdo e Comunicacdo (TIC) e a Seguranca da Informacdo e Comunicacdo
(sIC).

Art. 110 S3o competéncias do CGD/ANM dentre outras:

| - aprovar, monitorar e manter a Politica de Seguranca da Informacao (POSIC) da ANM
e as normas internas de seguranca da informacao, observadas as disposi¢des do art. 15 do
Decreto no 9.637, de 26 de dezembro de 2018, e as normas de seguranga da informacao
editadas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica;
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Il - assessorar na implementacdo das acdes de seguranca da informacao; e Il - propor
alteragdes na politica de seguranca da informacdo interna. Secao |l

Do Gestor de Seguranca da Informagdo e Comunicacdes

Art. 120 Compete ao Gestor de Seguranca da Informagdo e Comunicacdes da ANM:

| - promover cultura de seguranca da informacdo e comunicacoes;

NG



Il - acompanhar as investiga¢des e as avaliagdes dos danos decorrentes de quebras de
seguranca;

[l - realizar e acompanhar estudos de novas tecnologias quanto a possiveis impactos
na seguranca da informacgao e comunica¢ao da organizagao; e

IV - manter contato direto com o Departamento de Seguranca da Informacgao e
Comunicagdes (DSIC/GSI/PR) para o trato de assuntos relativos a seguranca da informacgdo e
comunicagoes.

Art. 130 O Gestor de Seguranca da Informag¢ao e Comunica¢des da ANM e o seu
substituto serdo designados em portaria ou resolugao especifica.

Secao lll

Dos usuarios

Art. 140 Compete aos usudrios da ANM:

| - cumprir fielmente as politicas, normas, os procedimentos e as orientacdes de
seguranca da informacdo e comunicac¢des da ANM;

Il - buscar orientacdo do superior hierdrquico imediato em caso de duvidas
relacionadas a seguranca da informacao;

Il - assinar o Termo de Responsabilidade, formalizando a ciéncia e o aceite da POSIC,
bem como assumindo a responsabilidade por seu cumprimento;

IV - proteger as informacgGes contra acesso, modificacdo, destruicdo ou divulgacdo nado
autorizadas pela ANM; e

V - assegurar que os recursos tecnoldgicos a sua disposicdo no local de trabalho sejam
utilizados apenas para as finalidades da Agéncia. CAPITULO VII

DAS PENALIDADES

Art. 150 A n3o observancia desta politica e/ou de seus documentos complementares,
bem como a quebra de controles de segurancga da informa¢ao e comunica¢des, podera
acarretar, isolada ou cumulativamente, nos termos da legislacdo aplicavel, sanc¢des
administrativas, civis e penais, assegurados aos envolvidos o contraditério e a ampla defesa.

CAPITULO VIII

DA REVISAO E ATUALIZACAO

Art. 160 Esta politica, bem como o conjunto de instrumentos normativos gerados a
partir dela, serdo revisados de forma periddica ou sempre que se fizer necessdrio, nao
excedendo o periodo maximo de 02 (dois) anos.

Art. 170 Esta Resolucdo entra em vigor na data de sua publicacao.

VICTOR HUGO FRONER BICCA
Diretor-Geral



